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En el presente trabajo se desarrolla el taller-evaluación del curso de profundización 
de CISCO, se realiza de forma simulada en el software Packet Tracer, siguiendo la guía de 
la actividad descargada de la página de CISCO. 
 
Para poder desarrollar la actividad, se recurrió a ejercicios vistos en los talleres 
anteriores, donde se aplicaban y desarrollaban cada temática descrita en la guía. 
 
Con el presente trabajo se pretende afianzar de forma práctica los conocimientos 
adquiridos en el estudio de los capítulos finales del diplomado, además de evidenciar de 
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Evaluación – Prueba de habilidades prácticas CCNA 
 
Descripción general de la prueba de habilidades  
 
La evaluación denominada “Prueba de habilidades prácticas”, forma parte de las 
actividades evaluativas del Diplomado de Profundización CCNA, la cual busca identificar 
el grado de desarrollo de competencias y habilidades que fueron adquiridas a lo largo del 
diplomado y a través de la cual se pondrá a prueba los niveles de comprensión y solución 
de problemas relacionados con diversos aspectos de Networking.  
 
Para esta actividad, el estudiante dispone de cerca de dos semanas para realizar las 
tareas asignadas en cada uno de los escenarios propuestos, acompañado de los respectivos 
procesos de documentación de la solución, correspondientes al registro de la configuración 
de cada uno de los dispositivos, la descripción detallada del paso a paso de cada una de las 
etapas realizadas durante su desarrollo, el registro de los procesos de verificación de 
conectividad mediante el uso de comandos ping, traceroute, show ip route, entre otros.  
 
La prueba de habilidades podrá ser desarrollada en el Laboratorio SmartLab o 
mediante el uso de herramientas de Simulación (Puede ser Packet Tracer o GNS3). El 
estudiante es libre de escoger bajo qué mediación tecnológica resolverá cada escenario. No 
obstante, es importante mencionar que aquellos estudiantes que hagan uso del laboratorio 
SmartLab se les considerarán un estímulo adicional a la hora de evaluar el informe, 
teniendo en cuenta que su trabajo fue realizado sobre equipos reales y con ello será la 
oportunidad poner a prueba las habilidades y competencias adquiridas durante el 
diplomado. Adicionalmente, es importante considerar, que esta actividad puede ser 
realizada en varias sesiones sobre este entorno, teniendo en cuenta que disponen de casi 15 
días para su desarrollo.  
 
Finalmente, el informe deberá cumplir con las normas ICONTEC para la 
presentación de trabajos escritos, teniendo en cuenta que este documento deberá ser 
 
 
entregado al final del curso en el Repositorio Institucional, acorde con los lineamientos 
institucionales para grado. Proceso que les será socializado al finalizar el curso.  
 
 
Descripción del escenario propuesto para la prueba de habilidades  
 
Escenario: Una empresa de Tecnología posee tres sucursales distribuidas en las 
ciudades de Bogotá, Medellín y Bucaramanga, en donde el estudiante será el administrador 
de la red, el cual deberá configurar e interconectar entre sí cada uno de los dispositivos que 
forman parte del escenario, acorde con los lineamientos establecidos para el 
direccionamiento IP, protocolos de enrutamiento y demás aspectos que forman parte de la 
topología de red. 
 
 






Topologia configurada en 
Packet Tracer según la guía de 
actividades 
Configuración IP del PC Internet 
Desarrollo de los puntos 
 
1. Configurar el direccionamiento IP acorde con la topología de red para cada uno 
de los dispositivos que forman parte del escenario. 
 
Antes de procedes a la configuración IP de cada dispositivo, borramos la memoria 
para eliminar alguna configuración que pueda tener y reiniciamos cada dispositivo. 
 
 




Iniciamos por la configuración del dispositivo más sencillo, tener en cuenta la IP y la 
máscara de red de 29 bits descrita en el diagrama de la guía: 
 
 





Lo siguiente es nombrar los dispositivos, activar y describir las interfaces de conexión de 
cada puerto empleado en cada uno de los routeres: 
 
R1: Se0/0/0 (Conexión con R2) y Gig0/1 (Conexión con S1) 
R2: Se0/0/1(Conexión con R1), Gig0/0 (Conexión con Internet PC), Gig0/1 (Conexión con 
Web Server) y Se0/0/0 (Conexión con R3) 
R3: Se0/0/1(Conexión con R2) 
  
También a cada router se debe asignar la primera dirección IP disponible por subred (según 
diagrama), configurar el clock rate para los puertos seriales en 128Kb y activar cada puerto. 
 
A continuación pantallazos de configuración de los routers donde se puede observar los 
comandos empleados para cada requerimiento: 
 





Configuración del servidor Web 




Pantallazos del último router “R3”, para esta configuración hay que tener en cuenta asignar 






    
 
 






2. Configurar el protocolo de enrutamiento OSPFv2 bajo los siguientes criterios:  
 
 
OSPFv2 area 0 Configuration Item or Task  Specification  
Router ID R1  1.1.1.1  
Router ID R2  2.2.2.2  
Router ID R3  3.3.3.3  
Configurar todas las interfaces LAN como pasivas  
Establecer el ancho de banda para enlaces 
seriales en  
128 Kb/s  

















Se verifica  la configuración OSPF desde el router R2, para ello se emplea el comando 
“show ip ospf neighbor”. 
 
En la imagen se puede observar los vecinos de R2 que cuentan con OSPF, asi como las 
interfaces configuradas para el fin. 
 





3. Configurar VLANs, Puertos troncales, puertos de acceso, encapsulamiento, 
Inter-VLAN Routing y Seguridad en los Switches acorde a la topología de red 
establecida.  
 
Para realizar esta configuración se debe tener presente el número de las VLAN, su 



















En la configuración inicial del 
switche se deshabilito DNS 







4. En el Switch 3 deshabilitar DNS lookup  
 





S1(config-if) #ip add 192.168.99.2 
255.255.255.0 
S3(config-if) #ip add 
192.168.99.3 255.255.255.0 
5. Asignar direcciones IP a los Switches acorde a los lineamientos.  
 
Este paso se hizo en la configuración de las VLAN de cada switch. 
 









6. Desactivar todas las interfaces que no sean utilizadas en el esquema de red.  
 
En la configuración de cada switch seleccionamos el rango de los puertos que no están en 
uso y posteriormente los apagamos con el comando shutdown.  
 




7. Implement DHCP and NAT for IPv4  
 
Los siguientes puntos evidencian el desarrollo de la secuencia para implementar lo 
requerido en la guía. 
 
 






9. Reservar las primeras 30 direcciones IP de las VLAN 30 y 40 para 
configuraciones estáticas.  
 
Para esta punto desde el router excluimos para las sub redes .30 y .40 las direcciones IP en 






Configurar DHCP pool para VLAN 30  Name: ADMINISTRACION  
DNS-Server: 10.10.10.11  
Domain-Name: ccna-unad.com  





Configurar DHCP pool para VLAN 40  Name: MERCADEO  
DNS-Server: 10.10.10.11  
Domain-Name: ccna-unad.com  








10. Verificar procesos de comunicación y redireccionamiento de tráfico en los 
routers mediante el uso de Ping y Traceroute. 
 
Para el desarrollo de este punto se realiza prueba de conectividad entre los router, entre los 
PC, el servidor web y la puerta de enlace y por ultimo entre cada switch y las VLAN 












Realizamos el Ping desde R1 a R2 Realizamos el Ping desde R3 a R2 
    
 
 
    
 
 










Verificación de la conectividad entre los switches y R1-VLAN tras la configuración 
correcta de las VLAN según el direccionamiento IP de la topología: 
 

































Durante el desarrollo del trabajo colaborativo, se pudo poner en práctica y  
evidenciar la temática asimilada en cuanto a los conceptos sobre redes y las 
configuraciones y conocimientos en cuanto al switching y routeo.  
 
Mediante el Packet Tracer se pudo simular cada ejercicio y variar las condiciones 
o parámetros para comprender más a fondo la razón de cada uno. 
 
Se logró a través de la práctica realizar las configuraciones básicas de los router y 
switches en redes ya más complejas, así como la asignación y configuración de servicios 
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